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1 OBJETIVO 

Instaurar las acciones a tener en cuenta para garantizar la integridad, disponibilidad, seguridad y confidencialidad de la información del PAI.

2. ALCANCE DEL DOCUMENTO
Inicia con la definición de conceptos y finaliza con la implementación de medidas para el resguardo y seguridad de la información
Aplica a todos los Procesos del PAI

3. DEFINICIONES Y SIGLAS
DEFINICIONES:

a. ANTIVIRUS: Programa diseñado para identificar, aislar o eliminar un virus de computado.

b. BACKUP: Copia de seguridad o copia de respaldo con la que se puedan restaurar un sistema después de una falla o pérdida de información

c. CARPETA DE CORREO:
Almacenamiento en la computadora asignado a un usuario para el correo transmitido electrónicamente.

d. CONTRASEÑA O PASSWORD: Forma de autenticación que utiliza información secreta para controlar el acceso al recurso o sistema

e. COPIA DE SEGURIDAD O DE CONTROL: Copia de datos con una periodicidad determinada y se entrega a la oficina de sistemas, o según el mecanismo de resguardo definido.
f. FORMATEO: Acción mediante la cual un disco no usado es verificado y grabado con la información básica necesaria para su uso por el sistema. Para un disco con sectores fijos se graban todas las pistas de datos con identificadores de pista y las áreas de datos con un carácter fijo. Para un disco con sectores no fijos se graba la identificación del sector y de la pista al comienzo de cada sector en todas las pistas. Generalmente el sistema operativo incluye un programa para realizar esta función. 

g. RIESGO: Probabilidad de ocurrencia de un hecho o situación anormal que afecta el proceso y sus resultados. 

h. USUARIO: Servidor público (funcionario o contratista) que tiene a su cargo un computador y una cuenta de correo por medio de los cuales puede acceder a los recursos y servicios que ofrece una red

i. VERIFICAR: Comprobar que el resultado del proceso es el esperado, ejemplo: se han incluidos todos los archivos requeridos, el medio funciona, no presenta errores, etc. 

j. VIRUS: Porción de código que se autoincluye en otros programas y de esta forma puede extenderse entre computadores. Algunos virus se autoencriptan (mutan) al extenderse evitando de esta forma su detección. Pueden llegar a destruir toda la información almacenada en el computador o reducir dramáticamente el rendimiento de una máquina o de un sistema completo.
k. AMENAZA: Posibilidad de ocurrencia de cualquier tipo de evento o acción que puede producir un daño. 

l. CONFIDENCIALIDAD: Es la propiedad de prevenir la divulgación de información a personas o sistemas no autorizados. A groso modo, la confidencialidad es el acceso a la información únicamente por personas que cuenten con la debida autorización.

m. DISPONIBILIDAD: Posibilidad de acceder a la información de la Entidad de manera activa, permanente,  segura y confiable obteniendo aquello que se necesita. 

n. INTEGRIDAD: Es la propiedad que busca mantener los datos libres de modificaciones no autorizadas. (No es igual a integridad referencial en bases de datos.) A groso modo, la integridad es el mantener con exactitud la información tal cual fue generada, sin ser manipulada o alterada por personas o procesos no autorizados.

o. POLÍTICAS DE SEGURIDAD: Conjunto de buenas prácticas para el manejo de la información.

p. SEGURIDAD INFORMÁTICA: Conjunto de medidas preventivas y reactivas de las organizaciones y de los sistemas tecnológicos que permitan resguardar y proteger la información buscando mantener la confidencialidad, la disponibilidad e integridad de la misma.
4. TIPOS DE AMENAZA A LA INFORMACIÒN DEL PAI
Las amenazas a las que está expuesta la información del PAI pueden ser las siguientes:

a. VIRUS
Es un programa que se copia automáticamente y que tiene por objeto alterar el normal funcionamiento del equipo sin el permiso o conocimiento del usuario. Los virus habitualmente reemplazan archivos ejecutables por otros infectados, pueden destruir de manera intencionada los datos almacenados en un ordenador aunque también existen otros menos malignos pero igualmente molestos. 

El Virus informático se ejecuta cuando el usuario accede o ejecuta un programa que está infectado, el código del virus queda residente (alojado) en la memoria RAM del ordenador y toma entonces el control de los servicios básicos del sistema operativo infectando de manera posterior archivos ejecutables. 
Los síntomas de un equipo infectado y que hay que tener en cuenta para informar a la oficina de sistemas en cualquiera pueden ser: 

· Lentitud repentina del equipo, sin causa aparente. 

· Imposibilidad de abrir ciertas aplicaciones. 

· Desaparición de carpetas. 

· Aparición en la pantalla de avisos o mensajes de texto inesperados. 

· Disminución repentina del espacio en el disco o de la capacidad de memoria. 

· Aparición de errores en el sistema operativo o bloqueo del equipo al ejecutar tareas sencillas. 

· El ordenador se apaga o reinicia repentinamente sin motivo aparente. 

· El teclado y el ratón no funcionan correctamente o lo hacen de modo aleatorio. 

· Aparición o desaparición de iconos en el escritorio. 

· Cambios en la página de inicio de nuestro navegador. 

· Aparición de ventanas "pop-ups", incluso sin estar conectados y sin tener el navegador abierto. 

· Barras de búsquedas de sitios web que no se pueden eliminar. 

· Botones que aparecen en la barra de herramientas del navegador y no se pueden quitar. 

· La navegación por la red se hace cada vez más lenta, y con más problemas. 

· Bloqueo del panel de control y de determinados iconos de programas. 

· Denegación de servicios de correo y mensajería instantánea. 

b. ACCIONES POR TERCEROS
Dentro de las acciones por terceros se encuentran el robo, fraude o sabotaje.
c. DAÑO FÍSICO DE LOS EQUIPOS

Cada elemento de un computador tiene una vida útil determinada por el fabricante, la cual puede llegar a decaer a causa de factores externos como son la electricidad, vibración, humedad, polvo, recalentamiento, mal uso por parte de los usuarios y verificación de las condiciones físicas, técnicas y ambientales mínimas requeridas para su normal funcionamiento.

Existe la posibilidad de que la información que se encuentra en los discos duros de los equipos se pueda perder, es por esto que se recomienda que la información repose en los equipos servidores, u otros equipos que cuente con las garantías suficientes para resguardar la información.

d. MANEJO DE LA INFORMACIÓN POR PARTE DEL USUARIO FINAL

La seguridad y la integridad de la información dependen en gran parte del uso adecuado que hacen las personas (usuarios) que laboran en el PAI.
La mayoría de los problemas de integridad y seguridad de la información tienen que ver directamente con el uso inadecuado por parte de los usuarios que terminan con alteraciones o pérdida de la información:

· Dejar sesiones abiertas al retirarse de sus puestos de trabajo, 
· Mala operación de los sistemas por desconocimiento técnico o mala capacitación.

· Divulgación de claves de acceso a terceros
e. SINIESTROS

Siniestro se puede entender como una avería grave, destrucción fortuita, pérdida importante  parcial o total de un componente tecnológico o  de información  por causa de un accidente, catástrofe u otras causas.

· Incendios
· Inundaciones
· Terremotos

· Instalaciones eléctricas 

· Picos y ruidos electromagnéticos

5.  MITIGACIÓN A LAS AMENAZAS O POSIBLES PROBLEMAS EN LA INFORMACIÓN
El acceso a la información se controla desde los usuarios autorizados, carpetas públicas, en las aplicaciones y en la base de datos, en donde se le asignan unos privilegios que autorizan o restringen el uso de servicios o información por parte de los diferentes usuarios.

Las buenas prácticas en el uso de estos usuarios contribuyen con la seguridad de la información. Esto lo puede definir cada entidad/ institución según políticas internas.

a. MITIGACIÓN A LA AMENAZA DE VIRUS U OTROS
· ANTIVIRUS: 

Cada entidad/institución deberá contar con un antivirus para realizar prevención y desinfección de virus informáticos, los cuales serán usados en caso de amenazas o como rutina de prevención periódica.
La consola se actualiza vía Internet y a su vez actualiza todos los clientes de antivirus instalados en las máquinas.
Es importante que todo usuario que utilice Internet tenga un conocimiento mínimo de las amenazas que existen y que el funcionamiento anormal del equipo que puede hacer sospechar de la existencia de virus y luego debe informar a la oficina de sistemas por los medios definidos.
Si el usuario fue víctima de algún virus y se le borró información importante, deberá notificar para que la oficina de sistemas aplique los medios necesarios para recuperar la información.
b. MITIGACIÓN A LA AMENAZA DE DAÑO FÍSICO DE LOS EQUIPOS

· Presencia de tierra eléctrica

Está diseñada para que a través de ella los componentes conectados puedan expulsar la energía sobrante o el exceso de energía suministrado gracias a un alza de tensión. Si el computador no está conectado a una toma corriente con la tercera línea de tierra el exceso de energía no será expulsado llevando consigo un peligro para los componentes del ordenador. Por tanto, la primera recomendación es tener una tierra eléctrica en el toma corriente, este trabajo debe realizarlo un electricista.

· Limpieza y mantenimiento al computador mínimo cada 6 meses:

La limpieza mantiene a los componentes alejados del polvo, la corrosión y el recalentamiento. El mantenimiento sirve para percatarnos de posibles fallos en los ventiladores, cables, condensadores, pistas y un sin fin de cosas más, con el fin de  reparar el defecto antes de que termine por dañar toda la pieza o alguna otra parte del computador.
· Conectar los computadores a una UPS:

Los UPS son aparatos diseñados para mantener el computador encendido en el caso de un corte de electricidad; el tiempo en que lo mantiene encendido varía según el modelo y la batería del UPS.

Están hechos para permitir al usuario guardar los datos o archivos que estaba modificando y poder apagar de manera correcta el computador; Está hecho para durar entre 5 y 20 minutos, evitando así la pérdida del trabajo que se está adelantando y un fallo en la unidad de disco por el apagón eléctrico repentino.
c. MITIGACIÓN A LOS SINIESTROS O POR TERCEROS
Evaluar y controlar permanentemente la seguridad física del edificio donde se encuentren las oficinas del programa, es la base para  garantizar la seguridad.
Se deben seguir las recomendaciones o lineamientos nacionales e internacionales en materia de incendios, inundaciones, y para evitar consecuencias graves en caso de catástrofes naturales.
Si ocurre un siniestro o una acción por terceros y se daña o pierde la información de la entidad, se recuperarán de las copias de seguridad de todos los servidores o de los diferentes backups.

d. COPIAS DE SEGURIDAD DE ARCHIVOS O BACKUP DE LA INFORMACIÓN
La información debe reposar en otros medios de almacenamiento diferente a las bases de datos o archivos en carpetas locales de los PC, imágenes documentales y correo electrónico. 

Esta información hay que protegerla y mantenerla disponible por lo tanto se hace necesario la realización de copias de seguridad.
Las copias de seguridad y backup se deberán realizar por personal capacitado o de la oficina de sistemas respectiva a fin de garantizar la correcta ejecución de la acción.
Las copias de seguridad y backup deben reposar en PC que cuenten con las garantías mínimas para su resguardo y seguridad, y deberán estar a cargo por un delegado responsable ( coordinador del programa u otro funcionario de planta institucional)
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