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PLANEACION INSTITUCIONAL
IDENTIFICACION ANALISIS DEL RIESGO MEDIDAS DE MITIGACION MONITOREO Y REVISION
Riesgo Inherente Valoracion Riesgo Residual Acciones Asociadas al Control FECHA
Proceso Objetivo Causas Riesgo C Acciones | Responsable | Indicador
Probabilidad | Impacto [ Zona del Riesgo Control Probabilidad | Impacto Zona del Riesgo PET:::;:: Acciones Registro
Administracién de| Garantizar de forma  |Evolucién continua de recursos| Acceso ilegal alos |Acceso a Informacién importante; 5 20 Politica de 3 20 1. Abril 2016. [1. Divulgar  Politicas de| 1. Listado de
Tecnologias de la | permanente y oportuna |tecnolégicos. sistemas de por parte de funcionarios sin Seguridad de la seguridad de la informacién| Asistencia
Informacién y las la disponibilidad, informacion. autorizacion. Informacion. (CTO). Acta.
Comunicaciones integridad, reserva, |Dificultad de la administracion para
(TIC). confidencialidady  |adquirir  recursos  tecnolégicos  y/o Posibilidad de modificar informacién 2. Abril 2016. |2. Realizar charlas  de| 2. Listado de
resguardo de los datos y|actualizar los existentes. (autorizaciones, beneficiarios, etc.). seguridad de la informacion. Asistencia
la informacién de la Actas
administracion, Dispersién de estructura de bases de
mediante la formulaci6n |datos.
de politicas y el 3.Mayo - |3. Realizar seguimiento a la| 3. Listado de
seguimiento para su [Informacién en hojas electrénicas y/o de Diciembre |aplicacion del item| Asistencia
aplicacion; la bisqueda | manera manual. 2016. Autenticacion y Seguridad en Acta.
constante del uso de ) Equipos de la lRed establecido en Ia|
nuevas tecnologias y el [Atagues informaticos. seguridad Politica
soporte tecnoldgico de informatica
los sistemas, Falta Integracion de los sistemas de perimetral 4. Avanzar en la
estructuras y equipos  |informacion. | implementacién del Sistema
que almacenan, 4.Julio- |de Gestion de Seguridad de| 4. Informe de
manejan y transportan Diciembre |la informacion. avance en la
los datos y la 2016. Implementacioé
informacion, para n controles
acercar al usuario a la
Administracion Central [Equipos de computo il de[ St ion de los [Remisio de informacion  no 3 10 Creacion de 1 10 B: 10 Zona de Abril- Continuar con la| Consola de
utilizando sus diferentes [ manipulacion o adulteracion usuarios en el uso de  [institucional. usuarios y definicion Riesgo Baja Diciembre |Administracion del Directorio| Administracion
servicios y facilitar a los Sistemas de de perfiles para 2016 Activo Directorio
2 lores la D izaciones de software. Informacion Inconvenientes en el clima laboral. acceso alaredy activo
ejecucion de Sistemas de implementado
_operaciones Incumplimiento a la politica de: informacion.
institucionales. seguridad de la informaci6n.
Pérdida de credibilidad frente a los
servicios informéticos.
Inconformidad laboral. Sabotaje en los Suspension o parélisis de los 3 20 Controles de acceso 1 20 M: 20 Zona de Julio - Avanzar en la implementacion|  Informe de
sistemas de informacién | servicios. fisico al centro de Riesgo Moderada Diciembre |del Sistema de Gestion de| avance enla
Falta Sentido de pertenencia. ylo instalaciones. datos de la 2016.2016 [Seguridad de la informacién. | Implementacié
Informacién en hojas electrénicas y/o de Demora en la prestacion de los Asesoria. n controles
manera manual. servicios.
Falta Integracion de los sistemas de Perdida o alteracion de informacion.
informacion.
Pérdida de credibilidad frente a los:
servicios informéticos.
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