Proteja su Computador

Resumen de las principales amenazas actuales

Amenaza

Objetivo

Método de Ataque

Su Defensa

ataque directo

comandar su computadora,
robarle contrasefias, y nimeros
de tarjetas de crédito, usar su
computadora para atacar otros.

escanear buscando
portadas abiertas

use un "reja de
proteccion” use un router
(de ser conexién de
banda ancha)

estafa "phishing"

robarle la informacién de acceso
a su cuenta bancaria, robarle su
dinero.

mensaje de correo
electrénico que
aparenta venir de su
banco pidiendo que
verifique su cuenta

nunca conteste bloquee
las imagenes en los
correos electronicos use
filtro de correo
electronico bloquee las
imagenes en los correos
electrénicos

sitios del web secuestrados

comandar su computadora,
robarle contrasefias, y nimeros
de tarjetas de crédito, usar su
computadora para atacar otros.

imagenes de
anuncios alteradas

instale el Service Pack 2
para Windows XP use un
browser diferente a
Internet Explorer

"web-bots" (robots del web)

verificar la validez de su cuenta
de correo electrdnico

imagen invisible
incluida en un correo
electrénico"normal”

bloguee las imagenes en
los correos electrénicos

"espia- ware" (softare que
espia)

registra actividad tal como
lugares del web que visita y
archivos de imagenes y musica
gue baja y entonces reporta esta
actividad y a veces informacién
privada registra nimeros de
tarjetas de crédito y contrasefias
y reporta esto para robarle el
dinero

software instalada sin
darse cuenta cuando
baja archivos de
musica, video o fotos,
cuando visita algunos
sitios del web, cuando
toca multimedia o
cuando instala
software directamente
del web.

use software anti-espia y
periédicamente escanear
su computadora




"spam" de correo
electrénico

virus y "caballos de Troya"

hacer que usted conteste o que
visite un sitio del web, seguido de
pedirle un numero de tarjeta de
crédito u otra informacion
financiera, verificar su direccion
de correo electrénico, robarle su
dinero.

infectar su computadora, borrar
su software y datos, comandar su
computadora y usarla para atacar
otras, robarse contrasefias y
nameros de tarjetas de crédito,
robarse direcciones de su libro de
direcciones de correo electrénico,
replicarse a si mismo e infectar a
otros por medio de mensajes que
parecen venir de usted.

oferta "atractiva" por
correo electrénico,
usualmente
pornografia,
medicinas para elevar
su potencia sexual,
software a bajos
precios, prestamos a
bajo interés, etc.

archivo infectado
incluido en correo
electrénico

nunca conteste, use filtro
de correo

electronico, bloquee
imagenes en los
mensajes de correos

electrénicos

nunca haga click en los
archivos incluidos con
correos

electrénicos use
software anti-virus y
periédicamente escanea
su computadora
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