Troyano
Qué es un troyano?

Del mismo modo que el caballo de Troya mitoldgico parecia ser un regalo pero contenia soldados
griegos que dominaron la ciudad de Troya, los troyanos de hoy en dia son programas informaticos
gue parecen ser software Util pero que ponen en peligro la seguridad y provocan muchos dafios.
Un troyano reciente aparecidé como un mensaje de correo electrénico que incluye archivos
adjuntos que aparentaban ser actualizaciones de seguridad de Microsoft, pero que resultaron ser
virus que intentaban deshabilitar el software antivirus y de servidor de seguridad.

Troyano Programa informdtico que parece ser til pero que realmente provoca dafios.

Los troyanos se difunden cuando a los usuarios se les engafia para abrir un programa porque creen
que procede de un origen legitimo. Para proteger mejor a los usuarios, Microsoft suele enviar
boletines de seguridad por correo electrdnico, pero nunca contienen archivos adjuntos. También
publicamos todas nuestras alertas de seguridad en nuestro sitio Web de seguridad antes de
enviarlas por correo electrénico a nuestros clientes.

Los troyanos también se pueden incluir en software que se descarga gratuitamente. Nunca
descargue software de un origen en el que no confie. Descargue siempre las actualizaciones y
revisiones de Microsoft de los sitios Microsoft Windows Update o Microsoft Office

¢Cémo se transmiten los gusanos y otros virus?

Practicamente todos los virus y muchos gusanos no se pueden transmitir a menos que se abra o se
ejecute un programa infectado.

Muchos de los virus mas peligrosos se difundian principalmente mediante archivos adjuntos de
correo electronico, los archivos que se envian junto con un mensaje de correo electrdnico.
Normalmente se puede saber que el correo electrénico incluye un archivo adjunto porque se
muestra el icono de un clip que representa el archivo adjunto e incluye su nombre. Algunos tipos
de archivos que se pueden recibir por correo electréonico habitualmente son fotos, cartas escritas
en Microsoft Word e, incluso, hojas de calculo de Excel. Un virus se inicia al abrir un archivo
adjunto infectado (normalmente se hace clic en el icono de archivo adjunto para abrirlo).

Sugerencia: nunca abra nada que esté adjunto a un mensaje de correo electrénico a menos que
espere el archivo y conozca el contenido exacto de dicho archivo.

Si recibe un correo electronico con un archivo adjunto de un desconocido, eliminelo
inmediatamente. Por desgracia, en ocasiones tampoco resulta seguro abrir archivos adjuntos de
personas que conoce. Los virus y los gusanos tienen la capacidad de robar la informacién de los
programas de correo electrénico y enviarse a todos los incluidos en la libreta de direcciones. Por lo
tanto, si recibe un correo electrénico de alguien con un mensaje que no entiende o un archivo que



no esperaba, pongase siempre en contacto con la persona y confirme el contenido del archivo
adjunto antes de abrirlo.

Otros virus se pueden propagar mediante programas que se descargan de Internet o de discos
repletos de virus que dejan los amigos o incluso que se compran en una tienda. Existen formas
menos habituales de contraer un virus. La mayoria de las personas se contagian de virus si abreny
ejecutan archivos adjuntos de correo electréonico desconocidos.

¢Cémo puedo saber si tengo un gusano u otro virus?

Al abrir y ejecutar un programa infectado, es posible que no sepa que ha contraido un virus. Su
equipo puede hacerse mas lento o bloquearse y reiniciarse cada pocos minutos. En ocasiones, un
virus ataca los archivos que necesita para iniciar un equipo. En este caso, puede presionar el botdn
de encendido y estar mirando una pantalla vacia.

Todos estos sintomas son signos habituales de que el equipo tiene un virus, aunque se pueden
deber a problemas de hardware o software que nada tengan que ver con un virus.

Preste atencion a los mensajes que indiquen que ha enviado correo electrénico con virus. Puede
significar que el virus ha incluido su direccion de correo como el remitente de un correo
electronico infectado. Esto no significa necesariamente que tenga un virus. Algunos virus tienen la
capacidad de falsificar las direcciones de correo electrénico.



